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1. Objetivo

Definir los criterios, directrices y lineamientos necesarios para el establecimiento de prdcticas de
seguridad a través de un Sistema de Gestion de Seguridad de Informacién en MIRUM SCENTEC CLOUD,
a manera que contribuya a la proteccion de los activos de informacién de cualquier amenaza, de

naturaleza interna o externa, de materializacion intencionada o accidental.

2. Alcance

El Sistema de Gestion de Seguridad de lainformacién del Proceso de Servicios de Consultoria y el Proceso

de Soporte.

3. Politica del Sistema de Gestion de Seguridad de la Informacion.

A través de una adecuada planificacion operativa, administracién de recursos, evaluacion,
implementacion y monitoreo de la Seguridad de la Informacién, MIRUM SCENTEC CLOUD se
compromete a establecer y operar un Sistema de Gestién de Seguridad de la informacion para preservar
la confidencialidad, integridad y disponibilidad de la informacién de los Procesos de Servicios de
Consultoria y Soporte; en alineacion con los objetivos organizacionales de seguridad de la informacion,

obligaciones contractuales y normativas aplicables a MIRUM SCENTEC CLOUD.

El propdsito del Sistema de Gestion de Seguridad de la Informacién es cumplir con los objetivos
establecidos los cuales estan enfocados a proteger la informacidn propia y de sus clientes por medio de
la implementacidon de planes de tratamiento de informacién, que consideran la implementacién,
operacion y mantenimiento de controles fisicos, administrativos y técnicos de seguridad relacionados

con las instalaciones, recursos humanos y activos de informacion.

Para el logro de estos objetivos MIRUM SCENTEC CLOUD se compromete a revisar y mejorar los controles
y procesos del Sistema de Gestidn Seguridad de la Informacidon mediante la actualizacién de la valoracion

de riesgos y de los planes de tratamiento de riesgos, el establecimiento de politicas y lineamentos, la
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realizacion de auditorias internas, revisiones por la direccidn, asi como la implementacion de acciones
de perfeccionamiento, buscando la mejora continua de la eficiencia y eficacia en la gestion de los

procesos.

4. Objetivos del Sistema de Gestion de Seguridad de la Informacidon

e Proteger los activos de informacion de los procesos de servicios de Consultoria y Soporte para
prevenir fugas o divulgacién de informacién no autorizadas que pongan el riesgo el patrimonio y
la reputacién de MIRUM SCENTEC CLOUD, asi como de sus clientes.

e Definir acciones de tratamiento de riesgos de forma estructurada y en alineacién a los objetivos

de la organizacion.

e Asegurar el cumplimiento de los requisitos legales, normativos y contractuales asociados a la

seguridad de la informacidn de los procesos de Servicios de Consultoria y Soporte.

e Mantener un compromiso con la mejora continua de nuestros procesos de seguridad de la

informacion.

5. Revision y Actualizacion de las Politicas de Seguridad de la Informacion

e La Politica del Sistema de Gestion y todas las politicas de seguridad de la informacién deberdn

ser revisadas al menos una vez al afio por el Oficial de Seguridad de la Informacion.

e En caso de que se requiera actualizar alguna politica de seguridad de la informacidn se debera

realizar a través del Proceso de Control de Documentos.
Difusion y Concientizacion de las Politicas de Seguridad de la Informacién

e Las Politicas de seguridad de la informacién deberan ser comunicadas a través de los medios
oficiales de MIRUM SCENTEC CLOUD al personal relevante.
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e Es responsabilidad del Oficial de Seguridad de la Informacidén revisar que el plan de
concientizacion definido incluya el reforzamiento del conocimiento de las politicas de seguridad

de la informacion.

6. Contacto con las autoridades

El oficial de seguridad sera responsable del contacto con las autoridades siguientes:

Autoridad ‘ Direccién Teléfono
Alcaldia Cuauhtémoc Aldama y Mina s/n, Buenavista +(55) 2452 3100
Proteccién Civil Aldama y Mina s/n, Buenavista (55)24523333 -

(55)312-328-1170
Seguridad Ciudadana Aldama y Mina s/n, Buenavista (55)24523123
Estacidon de Bomberos en | Direccidon Av. Insurgentes Centro No. 5557-054230
Cuauhtémoc 95 Y 97, Colonia San Rafael, Alcaldia 5557-054241
Cuauhtémoc, C.P. 06470

Clinica del IMSS de No aplica 312-328-0343
Cuauhtémoc

Emergencias No aplica 911
Denuncia andnima No aplica 089

7. Excepciones

Cualquier excepcidon requerida para el cumplimiento de las Politicas de Seguridad de la informacién
debera tener una justificacién valida y ser aprobada por la Direcciéon General y el Oficial de Seguridad de

la Informacion.
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8. Documentos relacionados
NA

9. Aprobaciones

Elaboré Reviso Aprobod
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Faustino Corona Paez

Jocelin Espinosa Fernandez
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Ignacio R Guzman A.

Nombre y firma

Raul | Reséndiz G.
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